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Zatacznik nr 1 do Ogtoszenia o zamdéwieniu

1. OPIS PRZEDMIOTU ZAMOWIENIA

1.1. Przedmiotem zamodwienia jest wykonanie ustugi audytu w zakresie testow bezpieczeristwa
systemu eDyplomy - Repozytorium Dyplomow Elektronicznych, dalej zwanej “Ustugg”.

Wedtug oznaczenia Wspdlnego Stownika Zamowien (CPV):
79212000-3- ustugi audytu
72800000-8 — ustugi audytu komputerowego i testowania komputeréw

2. Wstep

2.1. Niniejszy dokument precyzuje wymagania dotyczace przedmiotu zamowienia poprzez
okreslenie:
2.1.1. Celu przedmiotu zamowienia.
2.1.2. wymagan w zakresie ustug realizowanych w ramach przedmiotu zamowienia,
2.1.3. wymagan w zakresie produktéw, ktére majg by¢ wytworzone w zwigzku z realizacjg
przedmiotu zamdwienia,
2.1.4. wymagan w zakresie formuty realizacyjnej,
2.1.5. ustugi/produkty techniczne objete zamdwieniem,
2.1.6. miejsca realizacji zamodwienia.

3. Cel Ustugi

3.1. Ustuga zostanie zrealizowana w celu weryfikacji spetnienia przez Zamawiajgcego wymogéw,
wynikajgcych z obowigzujgcych przepisow prawa, naktadajgcych na Zamawiajgcego
obowigzek zapewnienia odpowiedniego systemu zarzadzania bezpieczenstwem informacji.
W szczegdlnosci majg tu zastosowanie przepisy KRI w zakresie, w ktorym dotyczg one
zapewnienia wtasciwego poziomu bezpieczenstwa w stworzonych ustugach/produktach
technicznych, tj. par 19 ust. 2 pkt 12 KRI (Dz. U. z 2024 r. poz. 773).

3.2. Gtéwne cele Ustugi to:
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3.2.1.

3.2.2.
3.2.3.

Pozyskanie informacji na temat istniejgcych podatnosci i stabosci w obszarze
bezpieczenistwa audytowanych ustug/produktéw technicznych.

Wiarygodna ocena bezpieczenstwa zasobow ustug/produktow technicznych.
Rekomendacja rozwigzan w zakresie utrzymania wysokiego poziomu bezpieczenistwa
ustug/produktéw technicznych.

4. Przedmiot zamdwienia

4.1. Przedmiotem zamowienia jest wykonanie ustugi audytu w zakresie testow bezpieczeristwa

systemu eDyplomy - Repozytorium Dyplomow Elektronicznych, ktéra powinna obejmowac

dziatania podzielone na dwa nastepujgce etapy:

5. Testy bezpieczenstwa (etap I)

5.1. W ramach przedmiotu zamodwienia Wykonawca powinien przeprowadzi¢ testy

bezpieczerstwa polegajgce na wykonaniu symulacji atakdéw cybernetycznych

nakierunkowanych na zidentyfikowanie podatnosci przedmiotu zamowienia prowadzone

metodg blackbox (bez znajomosci kodéw zrdodtowych, ani konfiguracji aplikacji). Ustuga

powinna obejmowac nastepujacy zakres zadan:

51.1.
5.1.2.

wykorzystanie manualnych oraz automatycznych technik ataku,
detekcja btedéw aplikacyjnych typu:

5.2. Security Misconfiguration (btedy w konfiguracji zabezpieczen, umozliwiajgce nieuprawnione

dziatanie);

5.2.1

5.2.2.

5.2.3.

5.24.

5.2.5.

5.2.6.
5.2.7.

Sensitive Data Exposure (potencjalna mozliwos¢ nieuprawnionego dostepu do
wrazliwych danych);

Broken Access Control (btedy w obszarze autoryzacji np. insecure direct object
references, authorization bypass);

Using Components with Known Vulnerabilities (uzycie komponentéw posiadajgcych
znane podatnosci — np. dana wersja komponentu itp);

Injection (SQL injection, noSQL injection, XSS, XXE, Code injection etc.);
Clickjacking ;

CSRF (Cross Site Request Forgery);

Broken authentication and session management (badanie losowosci ID sesji, proba
detekcji sktadni parametru sesyjnego, bezpieczenstwa sposobu przesytania
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poswiadczen, weryfikacja, ocena poprawnosci wygasania sesji);
5.2.8. Code execution (préby wykonania dowolnego kodu na serwerze);
5.2.9. OS Command Injection;
5.2.10.Server-side template injection;
5.2.11. Insecure deserialization;
5.2.12.Server-side request forgery (SSRF);
5.2.13.Insecure communications (np. dostep do istotnych danych — np. konta
administracyjnego bez szyfrowania);
5.2.14. Path traversal;
5.2.15. Open redirection;
5.2.16. Denial of Service (DoS);
5.2.17.File inclusion (local/remote);
5.2.18. File upload vulnerabilities;
5.2.19.HTTP request smuggling;
5.2.20. Business logic vulnerabilities;
5.2.21.JWT attacks;
5.2.22.Race conditions;
5.2.23. Prototype pollution;
5.2.24. Deserialization of untrusted data.
5.3. raport z wykonanych czynnosci audytowych w ramach etapu | zgodny z zakresem
okreslonym w sekcji “Wymagania w zakresie dokumentéw dostarczonych w zwigzku
z wykonanymi ustugami”.

6. Testy bezpieczenstwa (etap Il)

6.1. Testy bezpieczenstwa, w ramach ktérych nalezy sprawdzi¢ poprawnos¢ instalacji
i konfiguracji ustug/produktéw technicznych, analiza systemowa stosowanych zabezpieczen
ustug/produktow technicznych wykazujgca, w szczegdlnosci czy zastosowane w ich
produkcji technologie sg odpowiednie, czy systemy nie sg narazone na podatnosci,
czy istniejg nowsze bezpieczniejsze narzedzia w tym zakresie, kontekscie najnowszych
rozwigzan teleinformatycznych wykorzystywanych w utrzymaniu wysokiego poziomu
bezpieczenstwa ustug/produktéw technicznych, w szczegdlnosci chronigcych przed
zagrozeniami wynikajgcymi z cyberatakdow. Ustuga w ramach etapu testéw kontrolnych
musi obejmowac nastepujgcy zakres zadan:

2 o sy
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6.1.1. audyt warstwy bazodanowej, w ramach ktérego wykonane zostang w szczegdélnosci

nastepujgce czynnosci:

6.1.2. sprawdzenie wdrozenia podstawowych zasad hardeningowych bazy (np.: dostepnosc
domyslnych uzytkownikdw guest, partycjonowanie bazy, sktadowanie logdw,
logowanie nietypowych zdarzen, dostepnos¢ wybranych niebezpiecznych procedur
/funkcji sktadowanych),

6.1.3. ogodlna recenzja architektury bazy (wykorzystane mechanizmy autoryzacji oraz
uwierzytelniania; segmentacja uprawnien, wykorzystanie widokdw; wykorzystanie
procedur sktadowanych),

6.1.4. identyfikacja i inwentaryzacja:

6.1.4.1. zidentyfikowanie wszystkich instancji baz danych w srodowisku;

6.1.4.2. okredlenie wersji i poziomu aktualizacji silnika bazodanowego;

6.1.4.3. sporzadzenie listy ustug i portdow zwigzanych z bazami danych;

6.1.4.4. sprawdzenie czy wersje poszczegdlnych komponentdw sg podatne na znane
luki bezpieczenstwa,

6.1.5. weryfikacja konfiguracji i uprawnien:

6.1.5.1. przeglad ustawien konfiguracyjnych baz danych pod katem bezpieczenstwa;

6.1.5.2.  analiza uprawnien uzytkownikéw i rél — ocena realizacji zasady najmniejszych
uprawnien (least privilege);

6.1.5.3.  ocena wystepowania nieuzywanych kont i domyslnych uzytkownikéw;

6.1.5.4.  sprawdzenie silnych polityk haset i mechanizmdéw uwierzytelniania,

6.1.6. testowanie podatnosci:

6.1.6.1.  testy na obecnos$¢ podatnosci typu SQL Injection oraz innych typowych
atakéw na baze danych;

6.1.6.2.  proba wykorzystania domysinych lub stabych haset;

6.1.6.3.  proéby eskalacji uprawnien w ramach bazy danych,

6.1.7. szyfrowanie i transmisja danych:

6.1.7.1.  weryfikacja stosowania szyfrowania danych w spoczynku (at rest) oraz
w transmisji (in transit);

6.1.7.2. sprawdzenie poprawnosci konfiguracji certyfikatéw SSL/TLS i protokotdow
szyfrujgcych,

6.1.8. kopie zapasowe i odzyskiwanie danych

6.1.8.1.  ocena polityki wykonywania kopii zapasowych i procedur odzyskiwania
danych;

KRAJOWY g Sfinansowane przez
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6.1.8.2.

Weryfikacja bezpieczenstwa przechowywania backupoéw (szyfrowanie,
dostepnosé, testy odtwarzania),

6.1.9. ograniczanie ekspozycji i segmentacja sieci

6.1.9.1.

6.1.9.2.

sprawdzenie czy baza danych nie jest niepotrzebnie wystawiona na zewnatrz
(np. publiczny dostep do portéw);
ocena segmentac;ji sieci i konfiguracji firewalli chronigcych baze danych.

6.1.10. audyt warstwy sieciowej, w ramach ktorego wykonane zostang w szczegdlnosci

nastepujgce czynnosci:

6.1.10.1.

6.1.10.2.

6.1.10.3.
6.1.10.4.

analiza topologii sieci, ze szczegdlnym uwzglednieniem urzadzen
brzegowych,

weryfikacja podziatu LAN na strefy sieciowe (w tym wykorzystanie firewalli
oraz VLAN/PVLAN),

identyfikacja ustug dziatajacych w sieci LAN wraz z ich wersjami,
identyfikacja podatnosci w oparciu o zidentyfikowane wersje ustug.

6.1.11. audyt warstwy systemow operacyjnych (serwery, macierze, biblioteki), w ramach

ktérego zostang wykonane w szczegdlnosci nastepujgce czynnosci:

6.1.11.1.

6.1.11.2.
6.1.11.3.
6.1.11.4.

6.1.11.5.
6.1.11.6.
6.1.11.7.
6.1.11.8.
6.1.11.9.

wskazanie zalecen hardeningowych dla systemu operacyjnego - zwiekszajgcych
jego bezpieczenstwo,
sprawdzenie udostepnionych ustug sieciowych,
sprawdzenie podziatu przestrzeni dyskowej na odpowiednie strefy,
sprawdzenie wdrozenia dodatkowych metod ochrony (np.: dodatkowe
mechanizmy ochronne zaimplementowane na poziomie kernela, system
antywirusowy, itp),
sprawdzenie przynaleznosci uzytkownikdéw do grup uprzywilejowanych,
sprawdzenie uprawnien do najistotniejszych zasobow,
sprawdzenie wdrozonego mechanizmu instalacji aktualizacji,
sprawdzenie wdrozonego mechanizmu kopii zapasowych,
sprawdzenie wdrozonego systemu logowania zdarzen,

6.1.11.10. sprawdzenie zabezpieczenia systemu w fazie boot,

6.1.11.11. sprawdzenie wykorzystywanego sposobu zarzgdzania systemem,

6.1.11.12. sprawdzenie kwestii organizacyjnych i proceduralnych: zarzgdzanie systemem

operacyjnym (poziom administratora), prawami dostepu dla uzytkownikow
do plikéw i katalogdw systemu, logowanie zdarzen i accunting; kopie
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zapasowe i odtworzeniowe systemow, awarie i procedury awaryjne, kontrola
wewnetrzna. Badanie podatnosci na ataki (ARP Poisoning, Network Based
Testing i Host Based testing), weryfikacja bezpieczeristwa konfiguracji
systemu, badanie aktualnosci oprogramowania systemowego.
6.1.12. weryfikacja ochrony przed szkodliwym oprogramowaniem typu malware i podobne,
6.1.13.raport z wykonanych czynnosci audytowych w ramach etapu Il zgodny z zakresem
okreslonym w sekcji “Wymagania w zakresie dokumentéw dostarczonych w zwigzku
z wykonanymi ustugami”.

Ustugi i produkty techniczne objete przedmiotem zamdwienia - Architektura - gtdwne zatozenia
technologiczne

7.1. Jezyki programowania — frameworki
7.1.1. Java, framework Spring Boot do tworzenia czesci backend’owe;j
7.1.2. Angular —framework do tworzenia frontend’u
7.1.3. SQL — do obstugi zapytan bazodanowych
7.2. Orkiestracja systemu:
7.2.1. Technologia: Kubernetes. Architektura mikroserwisowa.
7.3. Bazy danych
7.3.1. Technologia: PostgresSQL w konfiguracji active-pasive
7.3.2. Rodzaje baza danych:
7.3.2.1. Gtéwna - operacyjna — przechowuje dane o dokumentach ich statusy
i wszelkie dane operacyjne zwigzane z dziataniem systemu
7.3.2.2.  Baza na metadane plikéw z dokumentami otrzymanymi z uczelni (np. surowe
dane XML z podpisanym dokumentem), inne pliki (np. wygenerowane PDF
z dokumentem), inne dane w postaci surowej zarchiwizowane np. podpisane
przez RDE i konserwowane dokumenty itp.
7.3.2.3. Baza audytowa — przechowuje dane i zdarzenia przydatne w audytowaniu
pracy systemu
7.3.2.4. Baza obiektéw PKI — baza przechowujgca dane zwigzane z Infrastrukturg
klucza publicznego zawierajgca obiekty typu wydane certyfikaty, tancuchy
certyfikatow, listy CRL pobrane z centréw autoryzacyjnych itp.
7.4. Obstuga kolejek zadan i zdarzen
7.4.1. Technologia: Apache Kafka

A KRAJOWY g Sfinansowane przez
=\_ PLAN F;‘z)lesckzapospohta Unig Europejsky
==— ODBUDOWY [— NextGenerationEU



& www.opi.org.pl

7.4.2. Przeznaczenie: obstuga asynchroniczna zadan realizowanych batch’owo oraz obstuga
innych zdarzen np. informacji o potrzebie od$wiezenia cache itp.
7.5. Kryptografia
7.5.1. Technologia
7.5.1.1. HSM —urzadzenie stuzgce do wykonywania operacji kryptograficznych w tym
wykonywania podpisu pieczecig elektroniczng, spetniajgce wymogi techniczne:
7.5.1.1.1. posiada SDK w postaci provider’a dla Javy w standardzie JSP (Java
Security Provider) pozwalajacy na uzywanie HSM w kodzie Java
z wykorzystaniem funkcji w standardach JCA/JCE (Cryptography
Architecture / Java Cryptography Extension)
7.5.1.1.2. obstuguje interface PKCS11
7.5.1.1.3. posiada SDK dziatajgce pod kontrolg systemdw operacyjnych Windows
i Linux
7.5.1.1.4. SDK dziata zdalnie poprzez sie¢ i umozliwia¢ wotanie API HSM'a z wielu
klientow rownoczesnie. HSM powinien dziata¢ w klastrze, by zapobiec
sytuacji Pojedynczego Punkt Awarii (Single Point Of Failure)
7.5.1.1.5. obstuguje klucze asymetryczne RSA oraz ECC a takze symetryczne AES
oraz certyfikaty X.509
7.5.1.1.6. udostepnia poprzez SDK ustugi generatora liczb pseudolosowych
znajdujgcego sie w HSM. Udostepnienie tych ustug dla jezyka Java
powinno by¢ w postaci klasy programistycznej SecureRandom (za
posrednictwem providera)
7.5.1.1.7. posiada narzedzie administracyjne pozwalajgce na wyswietlanie
informacji i operacje na: slotach, obiektach w slotach (np. kluczach,
certyfikatach), uzytkownikach, itp. Moze by¢ w postaci narzedzia
wotanego z linii komend.
7.5.1.2. Rejestrowane dokumenty sg w RDE podpisywane pieczecig kwalifikowang
(klucz prywatny w HSM) oraz znakowane kwalifikowanym czasem (ustuga
zewnetrzna). Stosowany format Xades z poziomem LTA.
7.5.1.3. Dokumenty przysytane z Instytucji do RDE sg podpisywane kwalifikowanym
podpisem elektronicznym. Podpis jest walidowany w RDE.
7.6. Przechowywanie plikdw
7.6.1. Technologia: S3 MinlO
7.6.2. Przeznaczenie: przechowywanie duzej ilosci duzych plikéw (odcigza baze relacyjng
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w zakresie przechowywania plikdw)

7.7. Autoryzacja uzytkownikow:

7.7.1.

7.7.2.

7.7.3.

Autoryzacja uzytkownikéw oparta bedzie o Modut Centralnego Logowania (MCL),
ktéry oparty jest o Keycloak i stosowany w Systemie POL-on. Stosowany 2gi faktor
logowania (2FA oparty np. o Windows Authenticator) oraz do potwierdzania
wrazliwych operacji. Uzytkownicy majg przyznawane administracyjne role nadajgce
im uprawnienia do poszczegdlnych funkcjonalnosci systemu.

Autoryzacja obywateli — oparta o Modut Centralnego Logowania (oparty o Keycloak)
oraz Krajowy Wezet Identyfikacji Elektroniczne;.

Autoryzacja i kryptografia w APl — oparta o SOAP-WSS i wydawane certyfikaty wraz z
kluczami w postaci PKCS#12 dla Instytucji majacej prawa do korzystania z API.

7.8. Systemy logowania i monitorowania pracy

7.8.1.

Technologia: do gromadzenia i przetwarzania logdw z pracy systemu zastosowane
beda: Graylog, ElasticSearch, Grafana, Monitoring SOC-NOC.

7.9. Powiadomienia oparte o serwer pocztowy System uzywa réznych bibliotek w wersji

OpenSource wspomagajacych realizacje projektu.
7.10.
7.11.

7.11.1.

7.11.2.

7.11.3.

Wielkos¢ kodu (bez open source ) to ponad 170 000 linii

Komponenty logiczne:

Aplikacja webowa (Angular) do weryfikacji dokumentéw bez potrzeby logowania
(okoto 20 ekrandw).

Aplikacja webowa (Angular) do przegladania i pobierania dokumentéw. Obywatel
uzyskuje dostep do listy swoich dokumentdéw za pomocg Krajowego Wezta
Identyfikacji Elektronicznej. Aplikacja pozwala na podglad danych dokumentu oraz
pobranie (asynchroniczne zlecenie) podpisanego PDF w formacie PAJES-B-LTA. PDF
spetnia tez kryteria formatu archiwizacyjnego PDF/A-3U (okoto 20 ekrandw)
Aplikacja webowa (Angular) w ramach systemu POL-on pozwalajgca pracownikom
Instytucji na konfiguracje systemu, podglad i edycje danych, czynnosci
administracyjne itp. (ok 160 zaawansowanych ekrandw) . Poszczegdlne operacje

w systemie mogg wykonywac uzytkownicy, ktorym zostata nadana odpowiednia rola.
Role nadawane sg w ramach instytucji, ktéra wydaje dokumenty (uczelnie, instytucje
naukowe) lub sprawuje nadzér nad procesem wydawania lub weryfikuje dokumenty
(ministerstwo, PKA, NAWA, etc.). Uprawnienia w systemie regulowane sg systemem
rol — okoto 29 rél, ktére determinujg zakres danych, do ktérych dostep ma
uzytkownik oraz rodzaj i liczbe dopuszczalnych dla uzytkownika operacji, w tym okoto
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4 rol dla instytucji nadzorujgcych, typu ministerstwa nadzorujace uczelnie, Polska

Komisja Akredytacyjna, Narodowa Agencja wymiany Akademickiej oraz okoto 25 rél

dla instytucji wydajgcych dyplomy.

7.11.4. Aplikacje backendowe w postaci dedykowanych PODéw Kubernetesa (kilkanascie

rodzajéw) stuzace m.in. do:

7.11.4.1. Zapewnienia ustug dla ww. frontendu
7.11.4.2. Dostep do danych przechowywanych w bazach oraz zasobow
przechowujacych pliki
7.11.4.3. Batchowe przetwarzanie zadan asynchronicznych
7.11.4.4. Synchronizacja danych z innymi modutami POL-on lub systemami
zewnetrznymi
7.12. Obstuga powiadomien
7.13. Dostarczenie ustug kryptograficznych
7.14. tgcznie ponad 380 ustug/endpointow (na dzien 1.09.2025)
7.15. Aplikacje udostepniajgce APl (SOAP-WSS) dla Instytucji.
7.16. Rozwazane jest zastosowanie dodatkowego poolera potgczen miedzy PODami

a Postgres np. PGbouncer, PGcat — to poolery potgczen inne niz Hikari ktéry dziata
w Spring na poziomie pojedynczej aplikacji/PODu (bo to jest dedykowana biblioteka).
Zastosowanie poolera moze by¢ konieczne, jesli osiggniecie wiekszej wydajnosci

bedzie wymagad wiekszej ilosci POD, a wiec i potaczen do bazy (duza ilos¢ potaczen

bezposrednio do bazy degraduje jej wydajnosc).

Wymagania w zakresie dokumentow dostarczonych w zwigzku z wykonanymi ustugami

8.1. W wyniku realizacji prac, opisanych w sekcji “Testy bezpieczeristwa (etap I)” Wykonawca

dostarczy raport, ktory zawiera¢ bedzie:

8.1.1. zakres, metodyke i szczegdtowy opis przeprowadzonych prac,

8.1.2. opis przyjetego modelu oceny podatnosci/zagrozen,

8.1.3. liste wykrytych podatnosci i zagrozen bezpieczenstwa, w tym:

8.1.3.1.

8.1.3.2.
8.1.3.3.

8.1.3.4.

szczegbtowy opis wykrytych podatnosci wraz z informacjg wskazujacg

na mozliwos¢ wykorzystania i przedstawieniem POC (,,proof of concept”),
klasyfikacje stopnia zagrozenia podatnosci zgodnie z CVSS v3.1,
szczegotowe zalecenia ukierunkowane na podniesienie poziomu
bezpieczestwa oraz usuniecie zidentyfikowanych zagrozen,

opis potencjalnych skutkéw wykorzystania podatnosci
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8.1.4. liste dodatkowych zalecent wynikajgcych z mozliwych do zastosowania mechanizmow
bezpieczenstwa.

8.1.5. informacje na temat narzedzi audytowych potrzebnych do realizacji wewnetrznych
audytéw bezpieczenstwa.

8.2. W wyniku realizacji prac, opisanych w sekcji "Testy bezpieczenstwa (etap I1)” Wykonawca
dostarczy raport, ktéry zawiera¢ bedzie:
8.2.1. zakres, metodyke i szczegdtowy opis przeprowadzonych prac,
8.2.2. opis przyjetego modelu oceny ryzyka,
8.2.3. wyniki oceny zgodnosci z dobrymi praktykami,
8.2.4. wyniki identyfikacji luk i wad konfiguracyjnych,
8.2.5. analize wykrytych ryzyk pod katem bezpieczeristwa informacji,
8.2.6. wytyczne i zalecenia co do wdrozZenia poprawek.

Miejsce realizacji zamowienia

9.1. Ustuga bedzie wykonywana w siedzibie Zamawiajgcego lub w miejscach przez niego
wskazanych lub zdalnie.

9.2. Zamawiajgcy bedzie wskazywat zapotrzebowanie na testy w 2026 r., z uwzglednieniem
wczesdniejszego powiadomienia i ustalenia daty wykonania poszczegdlnych testéow
wynikajgcych z zapotrzebowania realizacji wymagan wskazanych w pkt 5 6.

W miejscach, gdzie w opisie wskazano znaki towarowe, patenty lub pochodzenie, Zzrodfo lub szczegolny
proces, ktdry charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, Zamawiajgcy
dopuszcza skfadanie ofert rdwnowaznych. Za rozwigzanie ,,rownowazne” uznany zostanie przedmiot
zamowienia, ktérego zaoferowane parametry bedq nie gorsze (nizsze) niz parametry rozwigzania
opisanego w Ogfoszeniu o zamdwieniu (w zatgczniku nr 1 opis przedmiotu zamdwienia), a zastosowanie
ich gwarantowac bedzie osiggniecie efektdw koricowych zgodnie z zatozeniami i warunkami okreslonymi
w Ogfoszeniu o zamdwieniu. W miejscach, gdzie w opisie wskazano normy, Zamawiajgcy dopuszcza
rozwiqgzania rownowazne. Wykonawca, ktdry powotuje sie na rozwiqzania réwnowazne, jest zobowigzany
udowodnic¢ w ofercie, Zze oferowane przez niego rozwigzanie w rownowaznym stopniu spetnia wymagania
okreslone przez Zamawiajgcego w opisie przedmiotu zamowienia. W takim przypadku Wykonawca zatgcza
do oferty wykaz rozwigzari rownowaznych stosownie wraz z jego opisem lub normami oraz dowody
potwierdzajgce rownowaznosc.
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